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1. AMAC
Bu politikanin amaci, Sehzadeler Belediye Baskanligi'nda bilgi sistemlerinin barindirildigi
fiziksel alanlarin yetkisiz erisim, zarar, hirsizlik, sabotaj, dogal afet gibi tehditlere karsi
korunmasini saglamaktir. Bilgi varhklarinin gizliligini, blGtGnlGgina ve kullanilabilirligini fiziksel
risklere karsi glivence altina almaktir.

2. KAPSAM

Bu politika, Sehzadeler Belediyesi bunyesindeki kurum veya kurulusun hilgi sistemlerinin
barindinldig tim fiziksel alanlari ve bu alanlarla iliskili glivenlik énlemlerini icerir. Politika,
sadece BT altyapisini degil, bu altyapiya erisimi olan personeli, cihazlari, tesisleri ve yardimci
sistemleri de kapsar.

Kapsam Genel Hatlariyla Su Unsurlari igerir:

Fiziksel Alanlar

Personel ve Ziyaretgiler
Donanim ve Ekipmanlar

Erisim Kontrol Sistemleri
Cevresel Guvenlik

Felaket Kurtarma ve is Stirekliligi
Politika ve Prosediirlerle Uyum
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3. TANIMLAR

Kritik Alan: Sunucu odasi, network kabineti vh. fiziksel sistemlerin bulundugu ve
erisimin sinirlandirildigi alanlardir.

Yetkili Personel: Gorev tanimi geregi belirli alanlara erisim yetkisi bulunan kisiler.
Fiziksel Giivenlik: Bilgi sistemlerinin fiziksel hasar, yetkisiz erisim veya dogal
afetlerden korunmasini saglayan onlemler buttnuddr.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
Mehmet Akif AYDOGMUS Mert Gorgiilii Onur CEYLAN
Bilgisayar isletmeni Bilgi islem Midiir V. Belediye Baskan Vekili
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4. SORUMLULUKLAR
a. Ust Yonetim

« Fiziksel glivenlik politikasinin onaylanmasindan ve kurum genelinde
uygulanmasindan sorumludur.

e Gerekli kaynaklarin (personel, bitce, ekipman vb.) saglanmasini temin eder.

e Gulvenlik ihlalleri ve raporlari konusunda nihai karar merciidir.

b. Bilgi Teknolojileri (BT) Birimi

¢ Sunucu odalan, ag cihazlari ve diger bilgi sistemlerinin barindirildigi alanlarin
fiziksel glivenligini saglar.

e Erisim kontrol sistemlerinin kurulmasi ve yonetilmesinden sorumludur.

e Donanimlarin glvenli bir sekilde yerlestirilmesi ve korunmasini denetler.

e Kamera, alarm ve glivenlik sistemlerinin ¢alisir durumda olmasini saglar.

c. Bilgi Guivenligi Yoneticisi / Sorumlusu

s Fiziksel glivenlik politikalarinin gelistirilmesi, glincellenmesi ve uygulanmasini
koordine eder.

s Gulvenlik risk analizleri yapar ve fiziksel glivenlik agiklarini raporlar.

e Calisanlara yonelik farkindalik ve egitim faaliyetlerini ylratar.

d. insan Kaynaklari Birimi
e Yenic¢alisanlara fiziksel glivenlik kurallarini iceren oryantasyon egitimleri diizenler.
e« Personelin gorev degisikligi veya isten ayrilmasi durumunda erisim yetkilerinin

iptalini BT birimi ile koordine eder.

e. Tesis ve Destek Hizmetleri Birimi

e Yangin, su baskini, iklimlendirme gibi cevresel faktorlere karsi altyapi destegini
saglar.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

Mehmet Akif AYDOGMUS Mert Gorgiilii Onur CEYLAN
i Bilgi islem Miidiir V. Belediye Baskan Vekili
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f. Tim Calisanlar

s Fiziksel giivenlik kurallarina uymakla yliktmladr.

« Yetkisiz kigilerin bilgi sistemlerinin bulundugu alanlara erisimini engellemekle
sorumludur.

s« Herhangi bir glivenlik ihlali ya da stpheli durumu ilgili birimlere bildirmelidir.

g. Ziyaretgiler ve Dis Hizmet Saglayicilar

e Kurumun belirledigi ziyaretci politikalarina uymalidir.
e Sadece yetkilendirilmis alanlara refakatle giris yapabilirler.

5. FiZIKSEL GUVENLIK ONLEMLERI
a. Erisim Kontrolleri

e Kritik alanlara (veri merkezleri, sunucu odalari vb.) sadece yetkili personel
erisebilir.

e Elektronik kart sistemleri, biyometrik okuyucular veya sifreli giris sistemleri
kullaniimahdir.

e Ziyaretgiler, sadece yetkili personel esliginde erisim saglayabilir ve giris-cikis
kayitlari tutulmahdir.

b. izinsiz Girisin Onlenmesi, Ziyaretgi Takibi ve Loglama

e TUm sunucu odalari kilitli tutulmali ve stirekli izlenmelidir.

e Kamera kayitlar KVKK'ya uygun sekilde yalnizca yetkili kisilerce erisilecek bicimde saklanir
ve saklama slresi en fazla 30 glindir.

e Kritik alanlara yapilan tim giris-cikislar, parmak izi okuyucu ile loglanmakta ve manuel
kayit defteri ile desteklenmektedir. Bu kayitlar en az 1 yil sireyle saklanir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
Mehmet Akif AYDOGMUS Mert Gorglli Onur CEYLAN
Bilgisayar | eni Bilgi Islem Miidiir V. Belediye Baskan Vekili
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c. Fiziksel Ortam Giivenligi

e Sunucu odalari, yangina dayanikli malzemelerle insa edilmelidir.

e Yangin alarmi, séndlrme sistemleri (FM200, sprinkler vb.) aktif halde olmaldir.

e Nem, sicakhk ve elektrik akimi izleyiciler (UPS, klima sistemleri) kullaniimahdir.

e Fiziksel giivenlik ihlali durumunda ilgili personel derhal Bilgi islem Mudrliigi ve Ust
Yénetim’e bilgi verir. hlalin boyutuna goére disiplin ve/veya adli sireg baglatilir.

d. Donanim Givenligi

« Donanimlarin yerleri sabitlenmeli ve kolay erisilemez olmaldir.
« Donanim arizalari ve fiziksel miidahaleler diizenli olarak kontrol edilmelidir.
« Tasinabilir cihazlar (laptop, harici disk) kilitli dolaplarda saklanmali veya

sifrelenmelidir.
e USB ve ¢ikarilabilir medyalar i¢in yetkilendirme ve loglama politikasi uygulanmali, kritik

verilerin sifresiz kopyalanmasi engellenmelidir.

6. ACIL DURUM YONETIMI
o Fiziksel glivenlik tehditleri (yangin, deprem, su baskini) igin acil durum plani

hazirlanmali ve personele diizenli tathikat yaptirilmahdir.
e Kritik ekipmanlar ve veriler i¢in felaket kurtarma planlari olusturulmahdir.

7. EGITIM VE FARKINDALIK
e« Tum personel, fiziksel givenlik kurallari hakkinda periyodik olarak
bilgilendirilmelidir.
e Guvenlik farkindaligi egitimleri yilda en az bir kez gerceklestirilmelidir.

8. DENETIM VE GOZDEN GECIRME

o Politika yilda bir kez gbzden gegirilir ve gerekli glincellemeler yapilir.
e Fiziksel glivenlik 6nlemleri diizenli olarak denetlenir ve raporlanir.

YURURLUK

Bu politika, yayinlandigi tarih itibariyla yrurltge girmistir ve Sehzadeler Belediyesi Yonetimi
tarafindan onaylanmistir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

Mehmet Akif AYDOGMUS Mert Gorgiilii Onur CEYLAN
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